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Situación actual

● Los empleados somos la primera línea de defensa

● 70% de los ataques tienen como vector principal de infección al 

factor humano

● 144% incremento de ataques a empresas en 2018

● El año pasado 75% de las empresas han sufrido algún tipo de 

incidencia de seguridad

● La mayoría de los usuarios no se sienten involucrados en la 

seguridad de la empresa y dejan toda la responsabilidad al 

departamento de TI o al proveedor externo

● La mayoría de nuestras decisiones son más emocionales que 

racionales ante un ataque dirigido 
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300.000- 400.000 nuevo malware cada día
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Ratios de Detección Anti-malware

Malware nuevo sin 

detectar

+ de 1000 /DÍA

+ de 30.000 / MES

+ 350.000 / AÑO

Las soluciones de seguridad 

no son suficientes para 

PROTEGER A SU 

EMPRESA
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¿Quiénes Sómos?

❖ Fabricante de la categoría de Ciberseguridad: Computer Based

Training Security Awareness.

❖ Automatización, a través de una consola de administración

central, del programa anual de Security Awareness

❖ Herramienta enfocada 100% en el entrenamiento interactivo del

usuario.

❖ Entrenamiento y sensibilización basado en simulación contínua,

dinámica, customizada y diversa de phishing, spear-phishing y

spoofing.



Objetivo de Attack Simulator

● Reducir los incidentes de seguridad debido a errores humanos

● Cambiar el comportamiento de los empleados para frenar las nuevas 

amenazas de seguridad

● Establecer un punto de partida a lo que formación en seguridad informática 

se refiere 

● Convertir al usuario en una parte activa de protección cibernética
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Proceso de cambio cultural en el usuario

● Sensibilización

● Educación

● Conocimiento

● Habilidades

● Capacidad

● Habito

● Cambio cultural
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Continuous.- Proceso continuo de
sensibilización de la seguridad.

Analyze.- Analizamos y actualizamos los
ataques con las últimas amenazas de

seguridad.

Simulate.- Simulamos el envío de los ataques
reales y actuales. TODO AUTOMATIZADO.

Assess.- Evaluamos el riesgo de la empresas y
de cada empleado, detallando los informes por
cada departamento o empleado.

Reinforce.- Ayudamos a implementar un programa
continuo de SENSIBILIZACIÓN que complementamos con
webinars dedicados sobre la seguridad informática.

III. Attack Simulator. Metodología CoASAR



III. Attack Simulator. Propuesta de Valor

❖ Automatización de programa anual de Security Awareness.- Todo el programa de
concienciación viene pre-configurado con todos los ataque simulados, las páginas web
falsas implementadas y con el sistema de envío automatizado para los usuarios no
afectados

❖ Reporteo y ROI.- Dashboard de reportes granulares automatizados que evidencian la
disminución gradual del riesgo en los usuarios y la efectividad del programa de Security
Awareness.

❖ Personalización.- Plan de Phishing adaptado por país y plan de spoofing customizado por
empresa.

❖ ROI.- Implementación del plan anual de Security Awareness en 1 hora. No requiere tiempo
adicional, ni recursos operativos o de hardware adicionales.

❖ Cumplimiento de Normatividad.- Con la inversión de 5 horas al año la organización
cumple con auditorías y en general con cualquier obligación en Security Awareness ligada
a certificaciones de Ciberseguridad y/o Control Interno.
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• Plan de security awareness totalmente 
preconfigurado

• Envío de ataques simulados
• Fecha y Hora de envío – aleatorios
• Dominios de envío aleatorios
• Recordatorio de formaciones
• Eventos por usuarios en tiempo real
• Test de conocimientos
• Informes detallados por empresa y por usuarios
• Seguimiento individualizado de la evolución de la 

formación de cada usuario

Todo Automatizado



Eventos usuarios
• Correo enviado y recibido por el usuario
• Correo abierto por el usuario
• El usuario ha hecho clic en un enlace en la página web falsa
• Página Falsa abierta por el usuario
• El usuario ha descargado un malware desde la web,
• Descarga de archivo adjunto de correo
• El usuario abrió el fichero adjunto al correo
• El usuario se infectó con el malware adjunto al correo
• El usuario ha completado información personal 
• El usuario envío la información personal
• Envío de credenciales
• El usuario dio acceso al micrófono
• El usuario aceptó el envío de notificaciones web
• El usuario aceptó el acceso a la cámara web
• El usuario ha leído la página de formación
• El usuario ha superado el test de conocimientos
• El usuario no ha superado el test de conocimientos
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Attack Simulator. Informes y recomendaciones



Ejemplos de Ataques



Ejemplos de Ataques



¿Qué aprenderán?



Implementar un plan de security awareness
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Modelo de madurez de Security Awareness

● No tienen un plan de security awareness

● Deben cumplir con normativas locales o internacionales

● Incentivan la sensibilización & Cambio de comportamiento

● Plan a largo plazo & Cambio cultural

● Métricas y objetivos
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