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MDM

«Uuna herramienta que es absolutamente necesaria y
uno de los elementos fundamentales»*

* OxlordLanguages



MDM

Solucion totalmente encriptada de techbtep o

extremo a extremo
Empresa noruega que cotiza en bolsa

Alojamiento, desarrollo y servicios
gestionados de movilidad (MMS)

Gestion y soporte avanzado de usuarios
empresariales

Alta flexibilidad e implementacién de
maxima seguridad

Colaboracion estrecha con operadores
de telefonia movil
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MDM techStep

/ Configuraciéon // Seguridad // Gestion // Soporte /

Auto inscripcion: Android Zero-Touch Samsung KME

Modos de inscripcion:

« Totalmente gestionado
- BYOD

« Perfil de trabajo en dispositivos
propiedad de la empresa (WPC)

- Dispositivo dedicado(COSU)

SAMSUNG & Apple Business
Zero-Touch Knox Mobile Enroliment Manager



MDM techStep

/ Configuraciéon // Seguridad // Gestion // Soporte /

Dispositivos agregados manualmente

Modos de inscripcidn: QR code NFC SMS

Totalmente gestionado

BYOD wﬁ ,’
Perfil de trabajo en dispositivos -
propiedad de la empresa (WPC) b..
Dispositivo dedicado(COSU)



MDM techStep

/ Inscripcién // Seguridad // Gestidn // Soporte /

Essentials MDM permite |a android samsune KNOX

configuracidon remota del dispositivo
para el trabajo diario. Eso incluye:

| Configuracién de correo electrénico

[ Distribucién de aplicaciones remotas

| Configuracién de VPN

| Creacién de una tienda de aplicaciones
de empresa

[ Configuracién del fondo de pantalla
corporativo en el dispositivo

[ Sincronizacién de contactos genéricos

[ ... ;Y muchos mas!

Contenedores Nativos



MDM techStep

/ Inscripcion // Configuracion // Gestidn // Soporte /

SEGURIDAD DE LOS DATOS en el dispositivo SEGURIDAD de la transmision de datos
Aplicacion del cifrado de datos : Aplicacién de VPN

Politica de contrasenas Aplicacion de APN privado

*k*_

Bloqueo remoto Gestion de la configuracion de

B8 = g comunicacion
f@ Borrado del dispositivo

Gestion de acceso al correo empresarial

Wy .
-(t. Integracion con la infraestructura de red



MDM techStep

/ Inscripcion // Configuracion // Seguridad // Soporte /

[ Gestion de dispositivos moéviles
(soporte para todos los sistemas operativos)

[ Gestién, seguridad y actualizacién de
ordenadores Windows y Mac

lerts by
@ Undedi
Appie P
Appia P
@ samen
Appie M
@iy
Appie M

[ Gestién de redes y acceso a datos

[ Aplicacién de politicas en tiempo real y
vista de informacion

[ Monitoreo y localizacién de activos y dispositivos



MDM techStep

/ Inscripcion // Configuraciéon // Seguridad // Gestion /

Essentials MDM habilita la conexién y el El SOpOrte remoto
acceso remoto al dispositivo que g
normalmente se encuentra en movimiento es una caracteristica
especialmente popular en

muchas industrias como:
E

I.I.i o0 o

TRANSPORT AND RETAIL FINANCE
LOGISTICS

[ Mejora los procesos de negocio

| Reduce el tiempo de apagado del dispositivo

[ Permite el soporte remoto en caso de

problemas técnicos




Essentials MDM - integraciones techStep

[ Active Directory B enterprise
] .

recommended
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4 enfoques de gestidon para empresas techStep

BYOD COBO WPC COSVU

Bring Your Corporate Owned Work Profile on Dedicated device /
Own Device Business Only Company Owned Kiosk setup
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Personal Dispositivo propiedad de la organizacion
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= Agplus®

* Proceso certificacion con laboratorio

techSte
19 Febrero 2025 Jtep

* Publicacion en el CPSTIC To o e vy concern,
Prevision finales de mayo 2025 s doment, s, the abortory conracted by Techip,presnts

status of the evaluations of one of its selutions. This solution will be tested against
the CPSTIC catalogue Category: MDM (UEM) Family ENS HIGH Category. In order
to be eligible to enter the Catalog, compliance with the following taxonomy is
required: https://www.ccn-cert.cni.es/es/pdf/guias/series-cen-stic/guias-de-
acceso-publico-cen-stic/3911-guia-140-anexo-b-8-herramientas-de-gestion-de-
dispositivos-moviles-mdm/file?format=html. The solution consists of an on-
premise solution, no component or functionality is deployed in the cloud.

As of the publication date of this document (19/02/2025), jtsec and TechStep are
developing the project’s documentation. The evaluation is expected to be started

\ - in the coming weeks.
centro criptolégico nacional
Yours sincerely,

centro criptolégico nacional

Firmada por. José Ruiz — Co-cirectar

En naite de
JTSEC BEYOND T SECURITY, SLU
[CFF: BE3S51422)




Compromiso del fabricante

Mantener y evolucionar la solucion
MDM on-premise al menos durante
los préximos 10 anos.

Firmmado 28 febrero 2.025

techStep

Oslo, 28th February 2025

Techstep Declaration

To Whom It May Concern,

We, at Techstep, are committed to the continuous development and
maintenance of our on-premise variant of the Essentials MDM platform. Our
dedication to providing robust and secure mobile device management
solutions remains unwavering. It is our intention to develop the Essentials MDM
platform, as well as it's on-premise variant for at least the upcoming 10 years.

However, it is important to note that our ability to sustain this commitment is
contingent upon the cooperation of our ecosystem vendors, including but not
limited to Google/Android and Apple Today. Should these vendors impose
technological barriers that hinder the functionality or viability of our on-premise
architecture, we may be compelled to reassess our strategy.

We trust that our partners will continue to support an open and collaborative
environment that allows us to deliver the best possible solutions to our clients.

Sincerely,

Lepszentley

Bartosz Leoszewski
Chief Product Officer
Techstep



Licencias perpetuas

Adquisicion en formato ELA
(Enterprise License Agreement)

El mismo coste anual durante todo el contrato



Soporte avanzado techStep

Servicio técnico de soporte avanzado en castellano:
Espaia y Polonia

Equipo propio de técnicos de Vodafone
para soporte nivel 1y 2

Personalizacion del agente MDM en el movil

Soporte en Cataldn en la App de usuario



Conozcamos el tamano del problema techftep

¢Cudntos dispositivos
moviles existen con
aplicaciones
configuradas de
correo corporativo?



Informe: situacion actual y plan de choque techftep

TechStep & MS4B

1 Dispesitivo
2 Dispositivos

3 Disgositivos
4 Dispositivos

Contenido

Los retos de seguridad en un mundo orientado a la movilidad ...

Informe del nimero total de dispositivos moviles Ejomplos reles de problemas ds ssguridad con Mo .......

Escuchas de EEUU a Angela Merkel ...........cc.ccoovieeinieniinninns

(corporativos y personales) que existen a fecha de Veint ncidentas qua resumen I cibersaguridad 8n 2019 ...

Vulnerabilidad en WhatsApp instala spyware en teléfonos al recibir una llamada

hoy en nombre del organismo o empresa con Hackeac WhatSapp d PO GRS RIVGIA v

N tatal buzanes de correo 750

Existen un total de 750 busones de correa electrdnica corporativo. EI 22,53 % de lo buzones (163) estin
movilizados en al menos 1 dispositivo

o g Cémo pueden ser espiados politicos, periodistas y famosos a través de sus méviles. .10
cuentas Corporathas de correo eIectronICO 5 sjemplos que demuestran que los méviles son més vulnerables de lo que pensabas 11 [[orsncs [imerese] e
Los 6 tipos de amenazas que pueden infectamos el mévil 12

q

configuradas. UEM _ Unifiec Encpoint Management .. ... "

MTD - Ciberseguridad para dispositivos MOVIES. .....c.c..omceicoicoeiens

Estado actual de los usuarios con correa corporalivo en nombre organisma o emp.

SOMICHON PIOPUESHE ..o eeeeesosene i oo s

JUSHICACION A& 18 SOIUCION PIOPUBSIA ...ooo.coseor oo oottt 2

Abril de 2.02x

Respuestas para la pravencion de la pérdida de datos en dispositivos MOVIES ...................

Lot 163 buzanes moviizadas estén configurados en 370 dispositives. £l 56,8 % de los buzones (36) esté
configurado al menes en 2 o ms dispositivos,

Arquitectura segura de sistemas operalivos ..

Autenticacion

2

3. Borrado a distancia

4. Cifrado

6. Uso compartido de datos ...
6
7

. Seguridad de la red.........

. Administracion del ciclo de vida de la aplicacion...............

8. NAVEGACIIN SEAUIE ..ot s

SIGUIBIES BB ...t

Geslion de identidades sin usuario ni contrasefias Zero Sign-ON ...

Links con informacién de interés ...

utilizadas en el doc y Siglas......

o, 47 e (5 1 80 equies Ancroid, un 37
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Un informe en colaboracion con
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MDM
Requisitos técnicos

techStep




MDM -

Pilares de funcionalidades de seguridad movil de EMM Techstep Essentials. \/

techStep

Techstep Essentials Secure Proxy controla y registra de manera segura el trafico entre los
dispositivos moviles y los servidores corporativos en back-end. ‘/
Techstep Essentials MDM dispone de "Tienda Corporativa" gue provee la gestion de aplicaciones
corporativas no mandatorias, tanto desarrollas internas como de terceros, incluyendo

integracion con tiendas de aplicaciones oficiales como Google Play y AppStore. \/
Techstep Essentials Gateway: StrongVPN permite la conexion segura mediante VPN con las
distintas aplicaciones habilitadas con soporte de "VPN on Demand". \/

Techstep Essentials Contact permite la gestion avanzada de contactos en el dispositivo con
posibilidad de integracion con diferentes directorios activos que permite campos personalizados
e intercambio M2M por QR o NFC. \/
Techstep Essentials Docloud permite a los dispositivos acceder facilmente a documentos en la
nube, de las variantes de Android for Enterprise:COSU,COBO,BYOD,WPS, Shared Device. Uso de
cualquier visualizador como One Drive,Chrome etc. También Techstep provee un Contenedor
Seguro para documentos en el terminal que se accede desde un visualizador de documentos

propietario. \/
Techstep Essentials permite la gestion y securizacion de la navegacion web mediante Android for
Enterprise, permitiendo a los usuarios una navegacion sencilla y controlada. ‘-/

Techstep Essentials RemoteAccess ofrece a usuarios y administradores colaboracion remota en
tiempo real para poder resolver cualquier duda. Un Techstep Secure Chat integrado en la GUI
permite la comunicacion entre admin y usuario (en roadmap Q2/Q3 2025). \/
Techstep Essentials Monitor centraliza la informacion sobre el estado de la infraestructura tanto
del servidor como de los dispositivos de un vistazo. \/
Techstep Essentials Connect (aprox. 800 API) facilita la integracion del servicio EMM con
herramientas de monitorizacion externas, consolas de terceros y practicamente cualquier

software de terceros. ‘-/
Techstep Essentials Windows Bridge permite una gestion potente a la vez que sencilla de equipos
Windows 10/ 11. \/
Techstep Essentials Compliant Access permite la gestion del acceso a recursos como Office 365
segun criterios de seguridad y cumplimiento de politicas en los dispositivos. \/
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Arquitectura On-premise: simple, escalable, robusta y segura.

techStep
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Seguridad

1 vector de ataque

3 vectores de ataque




Essentials

Documentation Q

& CVEdetails.com Top 50 Vendors By Total Number Of "Distinct" Vulnerabilities

powered by SecurityScorecard

Gotoyear: 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 AllTime Leaders
v Vulnerabilities

By Date Vendor Name Number of Products Number of Vulnerabilities
By Type 1 Microsoft 993
Known Exploited
. 2 Google 232
Assigners
CVSS Scores 3 Oracle n21
EPSS Scores 4 Debian 19
Search
5 Apple 215
~ Vulnerable Software
6 IBM 1603
Vendors
Products 7 Linux 23
Version Search 8 Cisco 6665
v Vulnerability Intel. 9 Adobe 348
Newsfeed
Open Source Vulns 10 Rednat 617
Emerging CVEs M Fedoraproject 25

Otros MDM utilizan Windows Server de Microsoft. ¢Vulnerabilidades?



MDM techStep

FINANZAS/BANCA Bul
TRANSPORTE/LOGISTICA

ENERGIA/PETROLEO e <

CARGLASS

ATENCION MEDICA

SEGUROS/CONSULTORIA Mxm

ene rcil:y gL PKP INTERCITY InPost
PUBLICO/GOBIERNO

VENTA AL POR MENOR CO¢ ﬁré'fﬁ?c':&z

P A S-'-S Grant Thornton

... iY mas!

Tenemos +21 00 clientes a nivel mundial



MDM techStep

Y también muchas referencias en lberia

Con més de
80.000 dispositivos
gestionados

o, Ajuntament
de Calvia

desde hace mas
de 10 anos

Express

pan g8
CARGLASS
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