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Essentials MDM

Essentials MDM
«una herramienta que es absolutamente necesaria y 
uno de los elementos fundamentales»*

*



Essentials MDM

• Solución totalmente encriptada de 
extremo a extremo

• Empresa noruega que cotiza en bolsa

• Alojamiento, desarrollo y servicios 
gestionados de movilidad (MMS)

• Gestión y soporte avanzado de usuarios 
empresariales

• Alta flexibilidad e implementación de 
máxima seguridad

• Colaboración estrecha con operadores 
de telefonía móvil 



Essentials MDM

Android  Zero-Touch Samsung KME ABMAuto inscripción:

Inscripción Configuración Seguridad Gestión Soporte

Modos de inscripción:

• Totalmente gestionado

• BYOD

• Perfil de trabajo en dispositivos 
propiedad de la empresa (WPC)

• Dispositivo dedicado(COSU)



Essentials MDM

Dispositivos agregados manualmente

QR code NFC SMS

Inscripción Configuración Seguridad Gestión Soporte

Modos de inscripción:

• Totalmente gestionado

• BYOD

• Perfil de trabajo en dispositivos 
propiedad de la empresa (WPC)

• Dispositivo dedicado(COSU)



Essentials MDM

Essentials MDM permite la 
configuración remota del dispositivo 
para el trabajo diario. Eso incluye:

/ Configuración de correo electrónico

/ Distribución de aplicaciones remotas

/ Configuración de VPN

/ Creación de una tienda de aplicaciones 

de empresa

/ Configuración del fondo de pantalla 

corporativo en el dispositivo

/ Sincronización de contactos genéricos

/ ... ¡Y muchos más!

Contenedores Nativos

Inscripción Configuración Seguridad Gestión Soporte



Essentials MDM

SEGURIDAD DE LOS DATOS en el dispositivo

Aplicación del cifrado de datos

Política de contraseñas

Bloqueo remoto 

Borrado del dispositivo

SEGURIDAD de la transmisión de datos

Aplicación de VPN

Aplicación de APN privado

Gestión de la configuración de 
comunicación

Gestión de acceso al correo empresarial

Integración con la infraestructura de red

Inscripción Configuración Seguridad Gestión Soporte



Essentials MDM

/ Gestión de dispositivos móviles 
(soporte para todos los sistemas operativos)

/ Gestión, seguridad y actualización de
ordenadores Windows y Mac

/ Gestión de redes y acceso a datos

/ Aplicación de políticas en tiempo real y 
vista de información

/ Monitoreo y localización de activos y dispositivos

Inscripción Configuración Seguridad Gestión Soporte



Essentials MDM

TRANSPORT AND 
LOGISTICS

RETAIL FINANCE

Essentials MDM habilita la conexión y el 
acceso remoto al dispositivo que 
normalmente se encuentra en movimiento

/ Mejora los procesos de negocio

/ Reduce el tiempo de apagado del dispositivo

/ Permite el soporte remoto en caso de 

problemas técnicos

El soporte remoto 
es una característica 

especialmente popular en 
muchas industrias como:

Inscripción Configuración Seguridad Gestión Soporte



Essentials MDM - integraciones



4 enfoques de gestión para empresas

BYOD
Bring Your 

Own Device

COBO
Corporate Owned 

Business Only

WPC
Work Profile on 

Company Owned

COSU
Dedicated device / 

Kiosk setup

Personal Dispositivo propiedad de la organización



Certificación CCN

* Proceso certificación con laboratorio
19 Febrero 2025

* Publicación en el CPSTIC
Previsión finales de mayo 2025



Compromiso de continuidad

Compromiso del fabricante

Mantener y evolucionar la solución 
MDM on-premise al menos durante 
los próximos 10 años.

Firmado 28 febrero 2.025



Licenciamiento

Licencias perpetuas

Adquisición en formato ELA
(Enterprise License Agreement)

El mismo coste anual durante todo el contrato



Soporte avanzado

Servicio técnico de soporte avanzado en castellano:
España y Polonia

Equipo propio de técnicos de Vodafone
para soporte nivel 1 y 2 

Personalización del agente MDM en el móvil

Soporte en Catalán en la App de usuario



¿Cuántos dispositivos 
móviles existen con  

aplicaciones 
configuradas de      

correo corporativo?

Conozcamos el tamaño del problema



Informe: situación actual y plan de choque



Informe: situación actual y plan de choque
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Licenciamiento

Otros UEM

Seguridad 3 vectores de ataque1 vector de ataque

Explotación
User mgmt

Device mgmt

Server management

DBA management

User mgmt

Device mgmt

Actualizaciones Complejo e interdependienteSencillo y fiable

Implementación
x   x x x x x   x x x x x x

x x x x x x x
x x x x x x x
x x x x

Recursos
Virtual or hardware secure appliance

Arquitectura On-premise: simple, escalable, robusta y segura. 

Essentials MDM



1 único vector de ataque

Otros MDM utilizan Windows Server de Microsoft. ¿Vulnerabilidades?

Essentials MDM



Essentials MDM

Tenemos +2100 clientes a nivel mundial

FINANZAS/BANCA

TRANSPORTE/LOGÍSTICA

ENERGÍA/PETRÓLEO

ATENCIÓN MÉDICA

SEGUROS/CONSULTORÍA

PÚBLICO/GOBIERNO

VENTA AL POR MENOR

... ¡Y más!



Essentials MDM

Y también muchas referencias en Iberia

Con más de 
80.000 dispositivos 
gestionados

desde hace más 
de 10 años 
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