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Connect, Protect. ¢Qué incluye los NGFW de Clavister?

Clavister es una empresa lider en seguridad cibernética que ofrece

soluciones como Next-Generation Firewalls (NGFW), los cuales @MW -..... > GESTIONY CONTROL
proporcionan seguridad avanzada mediante inspeccion profunda de WP InControl CENTRALIZADO
paquetes, prevencion de intrusiones, filtrado de contenido y proteccion ) » )
contra malware. Los NGFW de Clavister utilizan tecnologias como Todos los dispositivos Clavister se pueden
aprendizaje automatico e inteligencia artificial para deteccion y prevencion administrar individualmente a través de una B .
proactivas de amenazas. Ademas, son personalizables y escalables, interfaz web, pero se incluye una licencia para usar la gestion centralizada
permitiendo a las empresas adaptar la seguridad a sus necesidades, con Clavister InControl. La solucion ofregg implementacion sin intervencion, formas
una plataforma de gestion centralizada para monitorear y administrar la simplificadas de aprovisionar y administrar una implementacion de SD-WAN
seguridad de red de manera eficiente. seguro y capacidades de gestion de actualizacion de firmware.
& Clavister > ANALITICA EN LA NUBE EN TIEMPO REAL
Caracteristicas principales: A3 InCenter
Clavister InCenter permite a los administradores de Tl obtener informacion sobre
e  Firewall de proxima generacion que proporciona proteccion avanzada sus redes. Clavister InCenter proporciona todas las historias de usuario,
contra amenazas de red, como malware, ataques DDoS y hacking. incluyendo la investigacion forense con blusqueda de registros, paneles de
e Interfaz facil de usar y capacidad de configuracion para adaptarse a control e informes, asi como el monitoreo de la salud. Se incluye una versién
diferentes requisitos de seguridad de red. alojada de Clavsiter InCenter Cloud con cada suscripcion de seguridad, y
e Funciones avanzadas de gestion de trafico, incluyendo control de alternativamente InCenter esta disponible para implementacion local.

ancho de banda y priorizacion de trafico.
e Capacidad para implementar politicas de seguridad granulares y C. (_)_Héléﬁr et > TRABAJO REMOTO SIMPLE Y SEGURO

personalizadas para diferentes partes de la red. , . . T
e Soporte para multiples protocolos y aplicaciones, lo que permite un Clavister OneConnect es el cﬂentg o VP’N_para LS NAORIFED O 1 p
macOS que ofrece una solucion simple y facil de usar para acceso remoto y esta

iie) o e EIES I incluido en la solucion NetWall de Clavister
e Funciones de seguridad avanzadas, como VPN y autenticacion de ’

usuarCs " | ) > ANALISIS DE SEGURIDAD SIMPLIFICADO Y ACCIONABLE
e Enfoque en la escalabilidad, compatibles con entornos virtuales lo i
que permite que la solucion crezca con el negocio. i Ayuda a los gerentes de Tl y sus ejecutivos a comunicarse sobre el estado de su
e Alta disponibilidad, sin interrupciones de servicio en caso de fallo o infraestructura de seguridad y garantiza que los fondos y esfuerzos se gasten
actualizacion del sistema. donde mas importan: esta herramienta se incluye en Clavister InCenter,
e Integracién con otras soluciones de seguridad y tecnologias, como disponible para todos los Clavister NetWall con una suscripcion de seguridad.

Clavister InControl y SIEM.

|
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Firewall | Clavister Netwall 100 Series

Clavister NetWall 100 Series

La serie 100 de Clavister NetWall ofrece mayor visibilidad, proteccion y
rendimiento de red, ayudando a enfrentar desafios actuales. Sus NGFW
protegen contra amenazas emergentes con Secure SD-WAN en una solucion
sencilla, asequible y flexible.

Aspectos destacados

ABOX

Provisionamiento sin contacto - para una implementacion simple y
rentable.

Conjunto de caracteristicas de NGFW completamente habilitado.

SSL VPN para soportar trabajo remoto seguro con clientes Windows,
macOS e iOS incluidos.

Facil de implementar nuevos firewalls usando plantillas de configuraciéon
personalizadas con herramientas de gestion centralizadas.

Incluido con herramientas de analisis en la nube para proporcionar
solucion de problemas en tiempo real y paneles de vista general.
Puntuacion de ciberseguridad unica para analisis de seguridad
simplificados y practicos.

Application Visibility & Control con alta granularidad y soporte para mas
de 3000 aplicaciones unicas.

Integracion de Sistema de Deteccion/Proteccion de Intrusion con
actualizaciones en tiempo real.

Proteccion contra botnets y denegacion de servicio (DoS) mediante
fuentes de reputacion de IP actualizadas continuamente.

Caracteristicas Técnicas

Netwall 110

CLaVISTEer

Netwall 140

Rendimiento del firewall

1 Gbps

4 Gbps

Rendimiento de VPN

42,000 Conexion/es

42,000 Conexidn/es

Sesiones concurrentes 128.000 256.000
Sesiones VPN conrurrentes (IPsec) 50 100
WLANS 128 128
Wirtual Routers 10 10

Interfaces

4 % 1GbE (Rj45)

4 % 1GbE (Rj45)

Basics

Essentials

Enhanced

Soporte técnico (24/7)

Reemplazo de hardware

Gestidn Centralizada

Actualizaciones de software

oo @

Clavister OneConnect

Geoblogueo

Alta disponibilidad

Visibilidad y control de aplicaciones

Inteligencia de dispositivos

Escaneo Antivirus

Prevencidn de intrusiones

Reputacidn de IP

Filtrado de contenidos Web

Proteccidn DoS

Blegueo de Botnet
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Clavister NetWall 300 Series

La serie 300 de Clavister NetWall ofrece mayor visibilidad, proteccién y
rendimiento de red, ayudando a enfrentar desafios actuales. Sus NGFW
protegen contra amenazas emergentes con Secure SD-WAN en una solucion
sencilla, asequible y flexible.

Aspectos destacados

ABOX

Provisionamiento sin contacto - para una implementacién simple y
rentable.

Conjunto de caracteristicas de NGFW completamente habilitado.

SSL VPN para soportar trabajo remoto seguro con clientes Windows,
macOS e iOS incluidos.

Facil de implementar nuevos firewalls usando plantillas de configuracion
personalizadas con herramientas de gestién centralizadas.

Incluido con herramientas de analisis en la nube para proporcionar
solucion de problemas en tiempo real y paneles de vista general.
Puntuacion de ciberseguridad Unica para analisis de seguridad
simplificados y practicos.

Application Visibility & Control con alta granularidad y soporte para mas
de 3000 aplicaciones Unicas.

Integracion de Sistema de Deteccion/Proteccion de Intrusion con
actualizaciones en tiempo real.

Proteccion contra botnets y denegacion de servicio (DoS) mediante
fuentes de reputacion de IP actualizadas continuamente.

CLaOVISTEK

Caracteristicas Técnicas Netwall 310 Netwall 340
Rendimiento del firewall 4 Gbps 8 Gbps

Rendimiento de VPN 1000 Mbps 2000 Mbps

Sesiones concurrentes 500.000 1.000.000

Sesiones VPN conrurrentes (IPsec) 500 1000

VLANs 256 512

Virtual Routers 20 50

Interfaces

6 x 1GbE (Rj45), 2 x 1GbE (SFP)

(SFP)

6 x 1GbE (Rj45), 2 x 1GbE

Basics

Essentials

Enhanced

Soporte técnico (24/7)

Reemplazo de hardware

Gestion Centralizada

Actualizaciones de software

Clavister OneConnect

Geoblogueo

Alta disponibilidad

Visibilidad y control de aplicaciones

Inteligencia de dispositivos

Escaneo Antivirus

Prevencidn de intrusiones

Reputacion de 1P

Filtrado de contenidos Web

Proteccién DoS

Blogueo de Botnet
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Clavister NetWall 500 Series

La serie 500 de Clavister NetWall ofrece mayor visibilidad, proteccion y
rendimiento de red, ayudando a enfrentar desafios actuales. Sus NGFW
protegen contra amenazas emergentes con Secure SD-WAN en una solucion
sencilla, asequible y flexible.

Aspectos destacados

Provisionamiento sin contacto - para una implementacién simple y
rentable.

Conjunto de caracteristicas de NGFW completamente habilitado.

SSL VPN para soportar trabajo remoto seguro con clientes Windows,
macOS e iOS incluidos.

Facil de implementar nuevos firewalls usando plantillas de configuracion
personalizadas con herramientas de gestiéon centralizadas.

Incluido con herramientas de analisis en la nube para proporcionar
solucion de problemas en tiempo real y paneles de vista general.
Puntuacion de ciberseguridad Unica para analisis de seguridad
simplificados y practicos.

Application Visibility & Control con alta granularidad y soporte para mas
de 3000 aplicaciones Unicas.

Integracion de Sistema de Deteccién/Proteccion de Intrusion con
actualizaciones en tiempo real.

Proteccion contra botnets y denegacion de servicio (DoS) mediante
fuentes de reputacion de IP actualizadas continuamente.

Caracteristicas Técnicas

Netwall 510 Netwall 550

Rendimiento del firewall 8 Gbps 14 Gbps
Rendimiento de VPN 2 Gbps 4 Gbps
Sesiones concurrentes 1.000.000 2.000.000

Sesiones VPN conrurrentes (IPsec)

500

1000

VLANs

256

512

Virtual Routers

20

50

Interfaces

6 x 1GbE (Rj45), 2x 10 6 x 1GbE (Rj45), 2 x 10

GbE (SFP)

GbE (SFP)

Basics

Essentials Enhanced

Soporte téenico (24/7)

Reemplazo de hardware

Gestién Centralizada

Actualizaciones de software

Clavister OneConnect

Geoblogueo

Alta disponibilidad

Visibilidad v control de aplicaciones

Inteligencia de dispositivos

Escaneo Antivirus

Prevencidn de intrusiones

Reputacién de IP

Filtrado de contenidos Web

Proteccion DoS

Blogueo de Botnet
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Firewall | Clavister Netwall 6000 Series CLaVISTERK

Clavister NetWall 6000 Series Caracteristicas Técnicas Netwall 6200 Netwall 6600

Rendimiento del firewall 20 Gbps 50 Gbps

La serie Clavister NetWall 6000 ofrece firewalls de alto rendimiento,

escalabilidad y flexibilidad para proteger centros de datos, proveedores de :e"f“'“ie"m de VPN ;GOZZSL 50:""5 ; 5555533 cops
0o t . . N A
servicios y grandes empresas. Incorpora SD-WAN segura para redes :S"’"ES ff‘::”"e" = - — —
’ . . N . i t
hibridas y Clavister OneConnect SSL VPN para trabajo remoto en Windows, eelones VPN conrurrentes (Psed)
o g VLAN: 4096 4096
Android, macOS e iOS. s
- . Virtual Routers 250 500
Interfaces 8x 1 GbE (RJ45), 2x 10 GbE 8x 1 GbE (RJ45), 2x 10 GbE
(SFP+) (SFP+)
Aspectos destacados Essentials Enhanced Premium*
e Facil de implementar y con flexibilidad SD-WAN, para hubs o puntos Funciones bsicas del cortafuegas ] 0 ol
remotos. -
) o . . » Contral de aplicaciones ® I} o
e Conjunto completo de caracteristicas de Firewall de ultima generacion.
e SSL VPN para soportar trabajo remoto seguro con clientes Windows, Clavister InCenter Cloud ° ° ®
macOS e iOS incluidos.
e Rendimiento sobresaliente con hasta 50 Gbps de rendimiento de firewall Inteligencia de dispositivos o o] @]
y hasta 15 Gbps de rendimiento de SDWAN.
- 3 - T g Anti s
e Sencillo de implementar nuevos firewalls utilizando plantillas de e d ®
configuracién personalizadas con herramienta de gestion centralizada. Filtrado de contenidos Web ° ®
e Incluido con herramientas de analisis en la nube para proporcionar
solucién de problemas en tiempo real y paneles de control general. Reputaciin de 1P o] o]
e Puntuacién de Ciberseguridad Unica para analisis de seguridad
i p i Clavister OneConnect I} s}
simplificados y accionables.
e Visibilidad y control de aplicaciones con alta granularidad y soporte para Caracteristicas de SD-WAN °® ®
mas de 3000 aplicaciones Unicas. |
e Sistema integrado de Deteccién/Proteccion de Intrusos con Licencia/Servicio de NetEye o
actualizaciones en tiempo real. -
» 1} . {NetEye WM gratis, hardware a coste) @
e Proteccion de botnets y ataques de denegacion de servicio (DoS) a

través de feeds de reputacion de IP actualizados continuamente.
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Clavister NetWall Modelos Virtuales

La aqruitectura de la serie Clavister NetWall Virtual ofrece mayor visibilidad,
proteccion y rendimiento de red, ayudando a enfrentar desafios actuales.
Sus NGFW protegen contra amenazas emergentes con Secure SD-WAN
todo en un dispositivo virtual de facil implementacion, accesible y flexible.

Aspectos destacados

Facil de implementar y flexible como uCPE basado en las ramificaciones
de SD-WAN.

Provisionamiento facil usando cloud-init.

VPN SSL para admitir trabajo remoto seguro con clientes Windows,
macOS e iOS incluidos.

Facil de implementar nuevos firewalls utilizando plantillas de
configuracion personalizadas con herramientas de gestion centralizada.
Incluido con herramientas de analisis en la nube para proporcionar
solucion de problemas en tiempo real y paneles de resumen.
Puntuacién de Ciberseguridad Unica para analisis de seguridad
simplificados y accionables.

Sistema integrado de Deteccion/Proteccion de Intrusos con
actualizaciones en tiempo real.

Proteccion de botnets y ataques de denegacion de servicio (DoS) a
través de continuas actualizaciones de feeds de reputacion de IP.
Admite hipervisores como KVM, VMware, Hyper-V.

Netwall Netwall Netwall Netwall Netwall Netwall Netwall
ioov 500V io00v 2000V 4000V 6000V 12000V

Rendimiento* de Firewall 100 Mbps 500 Mbps 1 Gbps 2 Gbps 4 Gbps 6 Gbps 12 Gbps
Rendimiento* de VPN 100 Mbps 500 Mbps 1 Gbps 2 Gbps 4 Gbps 6 Gbps 12 Gbps
Conexiones concurrentes 16.000 64.000 128.000 256.000 512.000 iM iM
Tuneles VPN concurrentes (Ipsec) 50 250 500 500 1.000 1.500 1.500
Interfaces de Ethernet Hasta 10
Interfaces virtuales (IEEE 802.1q/802.1ad) 1024
Routers Virtuales 5 | 25 | s ] so | w0 | 10 125
Soporte de alta disponibilidad Si
Memoria RAM minima recomendada sizme | siame | sme | 1es | 2ee | 4es 4GB
Almacenamiento disponible recomendado 1GB
Nimero de vCPUs** 1GB
Clavister 0S Clavister cOS Core
Aceleracion Crypto Intel AES-NI Si
Soporte de Intel DPDK y SR-IOV Si

Hypervisors saportados

VMWare vSphere, KVM (ARM & Intel), Microsoft Hyper-V

Basics Essentials Enhanced Premium
Soporte Técnico 24/7 [ ] e [ ] [ ]
Gestién Centralizada [ ] [ ] [ ] [ ]
Actualizaciones de Software [ ] [ ] [ ] [ ]
Clavister OneConnect [ ] [ ] [ ] [ ]
Geoblogueo [ ] [ ] [ ]
Alta Disponibilidad [ ] [ ] [ ]
Visibilidad y conttrol de aplicaciones [ ] [ ] [ ]
Inteligencia del dispositivo [ ] [ ] [ ]
Escaner Antivirus [ ] [ ]
Prevencién de intrusiones [ ] [ ]
Reputacién TP [ ] [ ]
Filtrado de contenidos Web [ ] [ ]
Proteccion DoS [ ] [ ]
Blogueo de Botnets [ ] [ ]
Inspeccion SSL [ ]
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